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专利一：“社交网络数据发布的混合随机隐私保护方法”（专利号：201410154786.2）
技术领域
本发明涉及数据安全领域，具体是网络数据中隐私的保护技术，更具体是社交网络数据发布的混合随机化隐私保护方法。
背景技术
随着网络信息技术的发展，互联网已经渗入到我们生活的各个方面。社会网络服务如：新浪微博、QQ空间、人人网、淘宝网、LinkedIn和Google+等大量出现。社会网络的出现，改变了我们同朋友的联系方式，拓展了我们的交际范围，提供了更加直接快速的信息交流和传播方式。随着智能手机、平板及可穿戴智能设备的普及，人们在线的时间越来越多，提供给网络的数据越来越详细，互联网将逐步和现实世界产生融合。使用这些社会网络服务给我们生活带来极大的便利，同时也产生了大量的有关我们个人信息的数据如年龄、性别、爱好、照片、位置等，其中有些是我们不想让他人知道的个人隐私的信息。但是这些数据是存放在社会网络服务提供商处的，由于科研、商业，或是政府的要求，服务商会把他们所收集的数据发布给第三方使用。如果发布数据不当，将会泄露用户的个人隐私信息。如果个人隐私被泄露，将会带来不可估量的损失。因此迫切需要一种安全的社会网络数据发布方法，在保护个人隐私数据安全的情况下，尽可能大的保持原始数据的可用性，满足第三方对社会网络数据的分析研究和其他方面的需求。
发明内容
本发明是针对社交网络图数据的结构属性进行保护的。社交网络数据发布前，首先进行初步匿名工作，去掉姓名，身份证等显式的标识符并分离一般属性和结构属性，一般属性如年龄、爱好、地区等采用二维表表示，结构属性采用无向图G（V,E）表示，他们之间的联系用重新编号的标识符表示，其中V是顶点的有限集合，表示社交网络中的个人或其他实体；E是V上的二元关系，即用户或实体间的关系，如朋友、同学、共同爱好等关系，也叫做一条边，每个顶点的度表示与该顶点相关的二元关系的个数，即边的数量。经过上述处理的数据，能够有效防止攻击者使用背景知识，如某个用户朋友列表，对这个用户在发布的数据中重新定位。
本发明的方法的具体步骤如下：
1）把无向图G（V,E）的顶点V，以是否满足k-匿名为条件分为两个集合Vk和Vr，Vk中存放满足k-匿名条件的点；Vr中存放不满足k-匿名条件的点；
2）对Vk，由于满足k-匿名不需要继续处理；对Vr集合中的点进行下述处理：
3）随机选择重复次数n； 
4）对于Vr中点，随机的（等概率的）在原来没有边的两点间添加m条边，然后再随机在原来有边的顶点间去掉m条边。
5）依次检测Vr中点的度，删除Vr中度有变化的点； 
6）n=n-1
7）如果重复次数n大于零且Vr非空，转到步骤4）；否则转到步骤8）。
8）判读Vr中的点是否为奇数，如果为奇数转步骤9），否则转步骤10）。
9）在Vr中随机选择两点，如果他们间有边就去掉这条边，否则在他们之间增加一条边。在Vr中移除这两点中的一点。
10）对于Vr中的点，随机选择两两组合，如果他们间原本有边就去掉边；原本没有边添加一条边；
11）结束；
在步骤1），k-匿名条件的k值范围为2~20，,由用户根据需求选择，优选为10。
在步骤3），随机数n范围为：1~10。
在步骤4），m为：10~100%Vr中包含的点，优选为：20~40%Vr中包含的点。
本发明的方法是将已有技术中的k-匿名法和改变度属性的方法进行结合，并对原有的改变度属性的方法进行改进，不会影响提供给第三方的数据的性质和质量，也不改变数量，处理过程简单，速度快。









专利二：“商务数据匿名发布中的极小信息损失控制方法”（专利号：201510202460.7）
技术领域
本发明涉及电子商务技术领域，具体涉及一种商务数据匿名发布中的极小信息损失控制方法。
背景技术
随着电子商务的快速发展，在互联网中产生了大量的数据，例如:各种购物网站的查询和浏览商品生成的交易数据，在线或离线购物和对产品的评论。这些数据包含丰富的资源，比如群体的购物习惯和商品的市场调查等等，为了吸引更多的消费者，增加交叉销售，提高消费者的忠诚度，通过发布数据集对这些数据进行合理的分析和归纳，为消费者定制更加精确的个性化服务，同时利用这些数据挖掘出更加精确的潜在模式，进行商业预测可以帮助企业决策者更好的调整应对市场策略，躲避风险，做出正确的决策给企业带来巨大的利润,这就需要数据拥有者能够发布数据集供研究使用。但是对于消费者进行日常电子商务交易过程中产生的数据，这些数据可能包括用户的真实姓名，联系地址，身份信息，手机号码等敏感信息，如果在数据共享的过程中不对数据进行处理，将会导致消费者的隐私信息泄露。通常为了保护用户的隐私，简单地采取匿名的形式共享数据，共享的数据不包括消费者的唯一标识符，比如：姓名，ID号等，这样攻击者不能通过用户的唯一标识符确定到某个个体，但是即便是采取了简单匿名操作发布的数据表，仍然存在着隐私信息泄露的威胁。














发明内容
本发明所要解决的是现有基于ρ-uncertainty隐私保护模型的匿名处理方法存在信息损失大的问题，提供一种商务数据匿名发布中的极小信息损失控制方法。实现主要步骤如下：开始
初始化数据集，泛化所有非敏感项目结点至all
结束
计算每个结点的净信息增益，选取值最大的结点为候选分裂结点splitnode

根据分裂结点和分组层次树分组，得到多个子分组
Ping(splitNode)>0
是
否
直接发布此分组

部分删除处理
隐私保护决策，得出部分删除处理项目以及个数




专利三：电子商务中的一种交易匿名方法”（专利号：201410552729.X）
技术领域
本发明涉及电子商务技术领域，具体涉及电子商务中的一种交易匿名方法。
背景技术
Internet的迅速发展，大规模地推进了电子商务的兴起。当前电子商务同时存在着诸多问题，进行相应的交易体制改革与创新已成为电子商务快速发展不可忽视的方面。近年来，随着网络购物的流行与普及，客户的个人隐私信息泄露已经成为当前的一种普遍现象，这引起产业界和学术界的广泛关注。而在当前传统的网购交易模式中，商务平台、商家和物流公司都拥有客户的交易记录信息，当他们对这些信息进行发布用来做数据统计分析时都会造成信息泄露。这种客户信息到处泛滥的情况，是我们不愿看到的。客户个人隐私信息泄露的主要原因在于，一些不道德的商家（或职员）与物流公司（或职员）将交易记录中的客户信息进行贩卖牟利，一些信息诈骗勒索抢劫等行为导致客户遭受巨大损失，带来经济与生活上的困扰。可见，当前的电子商务平台是远远无法满足客户的隐私保护需求的。这已经成为电子商务发展中的一个严重弊端。
发明内容
本发明所要解决的技术问题是缓解电子商务在线购物交易存在的隐私泄露风险，提供电子商务中的一种交易匿名方法。
在电子商务交易中，顾客的个人隐私信息由两部分组成，它们分别是客户个体信息（例如：住址，姓名，联系方式等）和所购物品信息。从客户的利益角度来说，这些信息都是不愿意公开给别人的。因此，具体的客户隐私泄露也就包括两种形式：一是客户个体信息泄露；二是客户所购买的物品信息泄露，即某种交易物品能够关联到某个体。无论物品本身隐私与否，客户都不想让别人知道自己购买了些什么。但是这些数据发布后，存在着各种各样的挖掘方式可以将某些物品以很高的概率关联到某个体，从侵犯用户的隐私。
当前的电子商务在线购物交易存在的不足之处，在于直接将传统的面对面式的交易方式和传统的物流设计方案应用到互联网时代的电子商务中。在这种传统的购物交易的过程中，客户个体信息与物品信息在商务平台，商家以及物流公司中都存留了副本。客户信息保护承受着巨大的挑战，如果这些挑战不能解决，将严重妨碍着电子商务交易环境的改善进程，同时网络购物给人们带来的困扰将更加严重。本发明提供一种匿名的电子商务交易模式，具有如下特点：
（1） 规避商家泄露：商家不再拥有客户的任何个体信息（如：联系方式，住址等），同时商家只知道自己出售了某种物品，却无从知道物品（隐私与否）最终出售给了谁，这样客户信息就不会从商家这里泄露出去。
（2）规避物流泄露：物流公司从商家那里取到封装的物品后，再去商务平台获取发货地址及收件人，也无从得知物品具体内容，这样物流公司保留的交易记录副本不包含物品信息，从而避免了该物品对应到某单个个体，有效地防止了了第二种方式的隐私泄露。
（3）规避商务平台泄露：将电子商务平台作为可信的第四方，它保存着客户个体信息，所购物品信息和商家信息。此处，我们将物品信息与客户个体信息隔离开，采用分布式存储，并进行相应的安全处理。即便发布数据，也很难将物品信息关联到客户个体，这样，同样防止了第二种方式的隐私泄露。
（4）商务平台作为可信的第四方，使电子商务交易变得更加高内聚，松耦合。此外，该结构不仅能提高商家的发货效率，同样能提高物流效率。


























专利四：“动态网络多次发布中防止标签邻居攻击的匿名方法”（专利号：201710271069.1）
技术领域
本发明涉及数据隐私保护技术领域，具体涉及一种动态网络多次发布中防止标签邻居攻击的匿名方法。
背景技术
社会网络是由许多节点和边构成的一种社会结构，节点通常是指个人或组织，节点之间的连线即边代表个人或组织的相互关系。随着经济的快速发展，社会网络的应用也越来越普及，例如Facebook、LinkinIn等。社会网络中包含着用户有很多的个人信息，例如姓名，性别，年龄，地址，职业。在社会网络图中，属性表示为标签，用户可以选择特定属性信息隐藏，所以标签可以分为敏感和非敏感。最常用且直观的一种匿名方法为简单匿名，即移除能唯一标识用户的显式标识符属性，只保留标签表示属性信息。许多先前的研究已经证实简单匿名不足以保护用户隐私。而现有的研究也仅是基于静态网络设计的通用的隐私保护方法，隐私保护技术集中于研究单次数据发布，而很少是基于动态网络多次发布的用途来设计隐私保护方法。发展变化的社会网络数据动态发布需要动态的隐私保护方法来处理。
发明内容
本发明所要解决的是现有隐私保护的匿名方法仅是基于静态网而设计，而无法适用于动态网络多次发布的问题，提供一种动态网络多次发布中防止标签邻居攻击的匿名方法。
为解决上述问题，本发明是通过以下技术方案实现的：
动态网络多次发布中防止标签邻居攻击的匿名方法，包括如下步骤： 
步骤1、设定隐私水平l和时间窗口w，并将分组表GS-Table置为空；
步骤2、初始化当前时刻t原始的社会网络数据；即去掉显示的标识属性，改用标签表示；同时，将节点集合按度数排列，得到新的节点集合；
步骤3、对带敏感标签的节点根据邻居标签相似度进行分组；
步骤3.1、选择当新的节点集合中度数最大的带敏感标签的节点，并将该选中的节点从新的节点集合中去除；
步骤3.2、计算选中的带敏感标签的节点和新的节点集合中的每个节点的标签相似度，并将该选中的带敏感标签的节点及其标签相似度最相似的节点归为一组，直到该分组中所包含的节点个数达到隐私水平l；
步骤3.3、重复步骤3.1-3.2，直至新的节点集合中不再含有带敏感标签的节点；
步骤4、完成分组的工作后，将t时刻所生成的分组，合并到分组表GS-Table中；
步骤5、判断当前时刻t是否小于等于时间窗口w；如果t≤w，则返回步骤2；如果t＞w，则从分组表GS-Table中移除t-w时刻所生成的分组；
步骤6、对于分组表GS-Table中的各个分组，对组内所有节点的1-邻居图采用边复制和标签泛化的方法把原始图匿名成同构；
步骤7、发布匿名后的社会网络数据。
上述步骤1中，将节点集合按度数降序排列，得到新的节点序列。
上述方法中，每个时刻t 对应一次原始的社会网络数据的更新。
与现有技术相比，本发明具有如下特点：
（1）本发明在每次分组时，都把邻居标签相似度最大的节点分到一组，直到所有的带敏感标签的节点分配合适的分组，最后对组内的非敏感标签的个体在匿名社会网络中做隐藏标签处理；这样能够保护带敏感标签的节点，使得带敏感标签的节点在匿名前后的改变小，匿名损失最小；
（2）本发明对w次发布的社会网络进行lw-grouping分组，使之满足动态网络多次发布的匿名要求，t时刻已经分组的节点，t+1时刻不能分到其他组中，这样攻击者就不能通过比对多次发布，使敏感信息泄露；
（3）本发明建立一个GS-Table表，其仅保证在连续w次发布中，对组内节点的1-邻居图进行匿名化处理，而超过w次发布时候，则从表内移除t-w时刻的分组，从而保证数据的可用性和效用性。


