附件2
广西师范大学电子印章系统一问一答

一、基本概念

问1：什么是电子印章？
答：电子印章是基于国家密码技术，将传统实体印章以加密电子形式呈现，用于签署电子文档的数字印章。

问2：电子印章和实体章有什么区别？

答：实体章盖在纸质文件上，电子印章用于PDF等电子文件。电子印章更安全（防篡改、可验真），使用不受时空限制。
问3：学校的电子印章系统能盖哪些章？

答：通常包括学校公章、部门公章（如教务处、研究生院等）、学籍证明专用章等，具体以学校授权范围为准。

我校电子印章平台于2023年11月15日上线以来，解决了三校区办学背景下师生“盖章难、跑腿多”、业务传统线下审批效率低等问题。自电子印章平台上线至今，学校电子印章已有17项应用场景累积签署文件共计56.5万份，使用电子印章大大降低了纸质文件流转带来的经济成本以及人力时间成本，切实提高了各单位和师生们的办事效率。

问4：各单位不申请电子公章有什么影响？
电子公章的启用是实现业务“无纸化”办理的前提，若未在规定时间（2026年5月29日）前完成申请与激活，将导致本单位无法在线上系统中正常出具各类证明、报表及审批文件等，也无法实现目前各单位正在使用电子公章实现“一表通”智能填报等业务，直接影响学校师生业务和部门工作的正常办理，如目前学校有关部门正在组织填报的《广西师范大学中层领导干部年度考核登记表》《广西师范大学科级干部年度考核登记表》等，若无电子公章将无法实现该业务线上填报—审核—审批—归档等工作。
二、安全性与法律效力
问5：电子印章的安全性如何？ 

答：电子印章的安全性远高于传统实体印章。需要特别说明的是，电子印章绝非简单的印章图片粘贴，“图片粘贴”的印章缺乏数字证书保护，是不合规的，在法律上通常被视为伪造行为。
真正的电子印章是一组经过高强度加密的特定格式数据（可视为包含多重信息的“数字数据包”），其制作和使用有严格规定，安全性主要体现在：
存储机制：采用加密方式存储于合规服务器或专用UKey（类似银行U盾）中，而非通用图片格式。
调用机制：调用过程必须通过密码、生物识别（如刷脸）或短信进行双重验证，严防盗用。
防伪机制：具备“三重安全锁”——身份锁（基于数字证书）、证据锁（基于区块链存证）、防伪锁（基于非对称加密算法）。任何对文件内容的篡改，都会导致电子印章失效，验证时会有明显提示。
其他关于电子印章安全性的说明详见附件3.
问6：电子印章会被盗用吗？

答：系统采用加密、身份认证、操作日志等防护措施，只要不泄露统一身份认证密码，他人无法冒用。建议定期改密码、不在公共电脑保存登录状态。
问7：电子印章是否具备法律效力？
答：具备同等法律效力。
1. 法律依据：2005年颁布的《电子签名法》明确规定，可靠的电子签名与手写签名或盖章具有同等法律效力。2025年9月，国务院办公厅印发的《电子印章管理办法》进一步确认合规的电子印章与实物印章具有同等法律效力，同时还明确了“谁所有、谁控制，谁签章、谁负责”的原则，建立了电子印章从制作到注销的全生命周期管理体系。

2. 权威认证：正规服务商须持有《电子认证服务许可证》，其产品通过国家密码管理局检测，安全性具备国家权威背书。
3. 责任追溯：系统严格遵循“先审批、后用印”原则，确保每一份盖章文件均可追溯责任人。
三、系统定位与功能
问8：电子印章系统建设的根本目的是什么？
答：电子印章系统是学校深化“互联网+政务服务”改革，落实教育数字化转型战略的重要基础设施。旨在构建一套安全、合规、高效的数字化签章服务体系，彻底解决师生“办事难、跑腿多、盖章慢”的痛点。核心目标包括：
打破时空壁垒，实现“零跑腿”服务：取消线下排队及跨校区奔波，实现线上申请与即时盖章。
强化用印安全，实现全流程可追溯：依托数字证书与时间戳技术，确保文件完整性与行为不可抵赖。
推动业务融合，实现“无纸化”闭环：深度嵌入各类业务系统，实现从文件生成、审批、盖章到归档的全流程线上化管理。
问9：如何实现“一次申请，多次复用”的功能？
答：以具体场景为例：

场景一（自动盖章）：教师在“一网通办”平台申请在职证明，系统自动生成标准化文档并调用人事部门电子印章，教师可直接下载，无需人工干预。
场景二（审核后盖章）：教师在“一网通办”平台申请收入证明，系统自动生成标准化文档后，人事处工作人员进行在线审核，审核通过后，调用人事部门电子印章，教师可直接下载，后续需要重新下载文件，只需登录“一网通办”平台查看申请记录即可。
问10：电子印章系统与学校数据中台的关系是怎样的？
答：数据中台作为底层“底座”，提供精准的身份数据（如人员信息、组织架构）；电子印章系统作为上层“应用”，利用这些数据进行身份核验与权限控制，确保“人、章、事”三者合一，杜绝越权使用。

四、使用场景
问11：学生可以用电子印章办哪些事？

答：常见场景：在线申请成绩单、在读证明、毕业/学位证明、奖学金证明、住宿证明等，加盖电子章后直接下载或发送到邮箱。

问12：教师可以用电子印章做什么？

答：可以在线审批学生申请、签署部门文件、开具在职/收入证明、进行校内公文流转等。
问13：电子印章文件是否被外部单位承认？

答：绝大多数企事业单位、考研/考公报名系统、留学申请平台都接受。如对方有疑虑，可提供验证方式（扫描文件上的二维码或访问学校验真平台）。
五、用印流程及管理规范
问14：电子印章的标准用印审批流程是怎样的？
答：标准流程分为五个步骤：
1. 统一身份认证：登录学校门户，完成账号及密码验证。
2. 发起申请：填写相关信息，上传签署材料。
3. 流程审批：选择盖章单位，提交申请后，由盖章单位印章管理员审核。
4. 自动签章与交付：审批通过后，系统调用签章服务，利用国密算法生成数字证书并加盖印章，生成带有电子印章的PDF文件。
5. 归档与追溯：全流程操作记录留痕，自动归档，支持后续审计。
问15：电子印章盖章后的文件如何进行真伪验证？
答：这是电子印章的核心优势之一，就是自证真伪。
1. 验证渠道：通过学校提供的“电子印章验证”入口，或直接扫描文件上的二维码进行验证。
2. 验证原理：后台将实时核对文件的“数字指纹”（哈希值）。
若文件内容被PS等手段修改，指纹校验失败，验证不通过。
若印章状态被撤销或已过期，验证亦会失败。
特别提示：电子印章的防伪特性依附于电子文件本身。若将PDF文件打印为纸质件，其将失去电子印章的安全特性。验证纸质件真伪的最有效手段，是扫描其上的二维码并与原始电子文件进行比对。
问16：电子印章系统是否支持桌面端与移动端的互联互通？
答：全面支持。师生可在电脑、手机、平板等多种终端间无缝切换使用，确保数据实时同步，满足移动办公需求。

五、常见问题处理
问17：下载的PDF上印章显示红叉或“无效”怎么办？

答：可能原因包括下载文件受损、 PDF阅读器不兼容或文件被修改。建议重新下载原始文件，更换Adobe Reader打开，或者联系平台技术支持。

问18：出国留学需要纸质盖章件怎么办？

答：可下载带电子印章的PDF文件，用高质量纸张打印。国外多数机构直接接受电子版。如对方明确要求红色实体章，可再申请纸质盖章件。
问19：校内用户手持含有学校电子印章的PDF文件，是如何向校外企业进行电子签？

答：只能通过学校提供的“电子印章平台”设定的流程，按流程审批，对外发起电子印章请求。要求上传外部企业的营业执照等信息。
问20：有没有电子印章使用手册或视频教程，遇到问题找谁？

答：学校电子印章使用手册、视频教程和本“一问一答”等材料存储在电子印章系统首页和学校网络信息中心网站“用户指南”“常见问题”“操作视频”中。

电子印章授权问题找党委办公室（党务印章）、校长办公室（行政印章）；电子印章技术支持找网络信息中心；业务问题找该业务负责部门，如成绩单内容错误找教务处。

问21：使用电子印章是否收费？

答：目前学校第一阶段先启动电子印章校内签署场景，如：在校证明、在职证明、收入证明和智能填表等，对于此类场景系统不收取费用。
