附件3
关于电子印章安全性的说明
在合规使用的前提下，电子印章的安全性远高于传统实体印章。有的领导老师以为电子印章是用“图片粘贴”的方式盖上去的，觉得很不安全，其实，这种“图片粘贴”的印章是不合规的，因为这种方式没有数字证书保护，无法证明文件的真实性，这在法律上被视为“伪造”。

事实上，电子印章的制作和实体印章一样，是有严格的规定和操作流程的，电子印章做好之后，也不是以图片的形式存储的，而是一组经过加密的特定格式数据，我们可以把它理解为一个包含多种信息的“数字数据包”。存放这种数字数据包有两种方式，一种存放在UKey（USB Key）中，它是一个独立的物理硬件，有点像以前开通手机银行时银行发的U盾，这种方式安全性最高，但使用不太方便，目前已不是主流。另一种是存放在合规的服务器中，只要有网络就能随时调用，无需携带硬件，是目前最主流的方式。

无论是哪种方式，调用电子印章都要通过密码、刷脸或者短信等方式进行二次验证，防止误盖或盗用，而且电子印章的调用一般都是和办事流程绑定的，严格遵循“先审批、后用印、可追溯、强加密”原则，主要分为师生自助调用和系统集成接口调用两条路径，全程通过统一身份认证与权限控制保障合规。

比如，学生要获得一份盖有电子印章的证明或成绩单，需经过下面几个步骤：

1. 统一身份认证：登录学校“一网通办”门户/教务系统，完成账号密码验证 。

2. 发起用印申请：选择证明/成绩单等类型，填写信息或上传文件，系统校验材料完整性与权限。

3. 流程审批：按预设规则流转至归口部门负责人/领导审批，如果是批量审批的话按设定的条件自动触发签章任务。

4. 自动签章与交付：审批通过后，系统调用电子签章服务，用国密算法生成数字证书并加盖印章，生成一个带签章的PDF文件，可在线下载/自助打印。文件上还会自动生成一个二维码，可通过扫描二维码来验真。[注：扫二维码验证电子印章真伪，并不是在对比那张“红章图片”，而是在后台实时核对一套加密的数据。用二维码里的“数字指纹”，和服务器备份的原始文件做对比。如果文件被PS过，指纹对不上，验证就会失败。同时，核实印章的CA数字证书是否由权威机构颁发、是否在有效期内，确认该印章在盖章时是否处于“正常”状态（没有被挂失或撤销），防止有人拿过期的印章或假证书蒙混。]

5. 归档与追溯：全流程记录留痕，自动归档至数据中心，支持审计与证据固化。

加盖了电子印章的PDF文件，本身就是一个在法律意义上能自证真伪的原件，使用起来很方便。(当然了，如果把PDF电子文件打印成纸质件，它就失去了电子印章的安全特性，变成了一张普通的纸。要验证纸质件的真伪，最有效的方法就是拿着它去和原始的电子文件做比对。这一点要比传统方式，通过找学校相关部门开证明的方式来证明方便很多。注意：如果没有原始文件，只有纸质打印件时，可以尝试扫描上面的二维码。虽然二维码能证明原始电子文件在盖章那一刻的真实性，但无法证明你手里这张纸是否被篡改过。)

为什么说是在法律意义上能自证真伪的原件呢，首先在法律层面，2005年我国《电子签名法》，就明确规定可靠电子签名与手写签名或盖章具有同等法律效力。2025年9月国务院办公厅印发的《电子印章管理办法》，也明确规定合规的电子印章与实物印章具有同等法律效力，同时明确了“谁所有、谁控制，谁签章、谁负责”的原则，并建立了电子印章从制作到注销的全生命周期管理体系。正规服务商必须持有《电子认证服务许可证》，其产品通过国家保密局检测，安全性有国家权威背书。其次，能自证真伪，是电子印章的特有属性，我们常说电子印章有三道安全锁，一是身份锁（数字证书），每一份电子印章都由国家权威机构颁发一个数字证书，确保印章归属真实且无法冒领。二是证据锁（区块链存证）：每次用印都会生成不可篡改的审计日志，精确记录时间、操作人，并同步司法区块链以备取证。三是防伪锁（非对称加密）：文件签署盖上电子印章后文件内容会被“上锁”。一旦内容被篡改，电子印章立即失效。这也是电子印章能自证真伪的原因。

所以说，电子印章并非简单的印章图片，而是基于密码技术构建的完整安全体系，具备不可伪造、不可篡改、全程可追溯的特性，它的安全性有严格的技术和法律双重保障。
