
附件：拟许可使用的专利与软著简介

专利一：增强型身份保持的隐私保护方法
本发明公开一种增强型身份保持的隐私保护方法，通过增强型的l-多样性匿名和增强型的(α, β)-匿名对数据的等价类分组进行匿名约束检测；同时，通过改进现有的匿名约束条件；增强型的l-多样性的改进为采用碰集的思想获取敏感属性出现的最大次数，进而与l进行比较；增强型的(α, β)-匿名改进了β的取值，β的分母改为个体的个数，而原有的匿名方法的分母为元组的个数；经过上述处理的数据在发布时，能够在保证满足数据分析的要求同时，更好地保护了患者的信息，有利于数据分析中的并发症、诱因等相关分析。
专利二：移动电子商务实时推荐中的P2P隐私管理方法
本发明公开一种移动电子商务实时推荐中的P2P隐私管理方法，首先建立好友圈，并选定该好友圈的代理；其次好友圈的普通用户将增量数据打包发给代理，代理将增量数据进行匿名处理后发送至推荐服务器；再者推荐服务器分析增量数据包，并获得相应推荐商品集反馈给代理；最后代理收到推荐商品集，并分发给相应的用户。本发明在推荐过程中，对于用户的增量数据未做任何处理，因此可以获得较高精度的推荐，但同时又实现了用户数据的匿名，使推荐系统无法区分某个增量数据包对应于某个移动用户。并且由于移动用户的移动性，某个移动用户可能不会一直处于某个区域或者一直由某个终端代理转发，因此用户隐私数据得到很好的保护。

专利三：基于区块链具有隐私保护的物联网访问控制方法
本发明公开一种基于区块链具有隐私保护的物联网访问控制方法，采用零知识证明算法对交易进行加密，生成证明，这样即可以保护交易的隐私，又能让共识节点进行验证达成共识。然后利用可信执行环境，确保智能合约和相关数据的安全。同时，结合角色访问控制模型，对访问请求者进行分类，赋予不同访问请求者不同的权限，来实现细粒度的访问控制。本发明能够保护用户的数据隐私和访问记录隐私，确保不会因为区块链数据的透明性而泄露用户的隐私。

专利四：对称可搜索加密的隐私保护方法
本发明公开一种对称可搜索加密的隐私保护方法，利用B+树和Bloom Filter建立安全索引，利用验证器来验证服务器反馈的查询结果的完整性和新鲜度，并且设计了一种Bloom Filter验证器，用户通过它可以验证所查询关键字不存在的情况。本发明不仅提高了效率，在确保了数据的可验证性同时，而且还大大提高了当用户所查询的关键字不存在的情况下云服务器的查询效率。本发明面向云存储数据的隐私保护策略，数据存储到云端并且不失操作性和管理性。

专利五：基于可验证的对称可搜索加密的隐私保护方法
本发明公开一种基于可验证的对称可搜索加密的隐私保护方法，主要有数据拥有者、多个授权用户和云服务器组成。数据拥有者利用对称加密将数据进行加密并存储在云端；由数据拥有者授权的授权用户可以向云端服务器发起查询操作，对存储在云端的数据进行查询；云服务器将查询的结果反馈给用户，用户需要验证结果的完整性和新鲜度，其中完整性是检查结果是不是包含所有的查询应包含的所有结果，新鲜度是检测服务器是不是把历史版本的数据结果发送给用户。本发明是一个通用的、可验证的、安全的、三方模型下的对称可搜索技术方案，其可以确保服务器返回给用户搜索查询结果的完整性与结果的新鲜度，即防止服务器发起重放攻击。
软件著作一：一种基于问题框架的软件需求模式匹配系统
本工具基于移动开源平台（安卓），采用人机交互设计，遵循敏捷需求原理，将复杂的需求经过因果关系问题转换，拆分成五个基本子问题框架，主要是能进行一些简单的图形绘制和文字输入，通过一些具有特殊含义的图形来反映面向问题域的基本思想。同时，本工具能根据用户的需求，进行需求的变换，此外还可以进行需求文本的变换，根据所使用的规则进行相应的文本变换，进而可以描述每一步变换所进行的意义，真正实现了从待求解问题域出发，考虑待开发软件系统的需求，实现了面向问题领域建模及其可视化变换，并且对问题的拆分采用了基于精确数学语义的规则，缓慢并克服了需求分析中沟通过度以来自然语言的二义性等问题。本工具能够帮助需求分析人员在需求分析阶段，通过问题图建模、变换、拆分，实现从用户需求到软件规约的平滑过度，从而分析和获取用户最真实核心的需求。
软件著作二：面向问题的需求变更管理系统

本工具使用的研究方法是以问题框架K,S |-R为理论基础，研究当 K（上下文环境）、S（规格说明）、 R（用户需求）其中任意两项发生变化时，另一项如何变化才能继续保证满足（|-）关系的成立。另外引入了变更和任务清单的概念，变更包含了K、S、R的变化，任务清单依附于问题图中的需求、领域，是其属性之一，将需求变更细化并分解，记录变更引起的每个部分的详细变更情况。通过需求之间共享的领域来定量计算需求变更的复杂度并给出其公式及实现的算法。根据如上理论研发一套可以应用于实际项目的需求变更管理系统，本工具的开发基于Chrome浏览器内核，采用人机交互设计，实现了面向问题领域的需求建模功能，可用于管理需求的变更，可更好的帮助项目管理者评估和判断变更的复杂度，在一定程度上克服了需求分析中沟通过度以及自然语言的二义性等问题。



